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UWAGA:

Przepustowo$¢ siecibezprzewodowej Wi-Fi jest uzalezniona od wielu czynnikéw zewnetrznych
i warunkéw panujacych w najblizszym otoczeniu, m.in.: od uzytego standardu potaczenia,
wydajnoscikart sieciowychiurzadzen podtaczonych do sieci, zaktécen transmisjigenerowanych
przezinne nadajniki pracujace w tym samym zakresie czestotliwosci, odlegtosci urzadzenia
od punktu dostepowego (modemu), przeszkéd ttumigcych sygnat mieszczacych sie pomiedzy
punktem dostepowym (modemem) a urzadzeniem podtaczonym do sieci.

W przypadku, gdy zauwazysz znaczaca rozbieznosé pomiedzy parametrami ustugi oferowanymi
przez dostawce a rzeczywista przepustowoscia sprawdz predkos¢ tacza, wykorzystujac do
testu potaczenie kablowe komputera z modemem. Wydajnos¢ sieci bezprzewodowej Wi-Fi
jest nizsza.

W celu przeprowadzenia weryfikacji predkosci Internetu rekomendowane jest korzystanie
z dedykowanych narzedzi do speed testow:

- vectra.pl/test
- pro.speedtest.pl (certyfikat UKE)

UWAGA:

Do zasilania modemu Technicolor CGA4236 nalezy uzywac dotaczonego do zestawu oryginalnego
zasilacza. Zastosowanie innego zasilacza moze spowodowac uszkodzenie modemu.

UWAGA:

Aby zapobiec przegrzewaniu urzadzenia, konieczne jest zapewnienie odpowiedniej wentylacji
oraz uzytkowanie modemu z dala od zrédet ciepta.

UWAGA:
Modem przeznaczony jest do uzytku wewnatrzbudynkéw. Nie nalezy otwiera¢ pokrywy produktu.

Otwarcie lub zdjecie pokrywy moze spowodowaé niebezpieczenstwo porazenia pradem
elektrycznym.
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1. PREZENTACJA MODEMU

1.1ZAWARTOSC ZESTAWU

A Technicolor CGA4236
B Zasilacz sieciowy

C Kabel typu RJ45
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1.2 PANEL PRZEDNI

Zdjecie 1. - Panel czotowy urzadzenia.

Diody sygnalizujace stan pracy urzadzen
A POWER - dioda sygnalizujgca zasilanie.

B ONLINE - dioda sygnalizujgca potaczenie z siecig - jesli modem jest offline, to $wieci lub miga
na czerwono.
C TELEPHONE - dioda sygnalizujaca status linii telefoniczne;.

D Przycisk Wi-Fi- przycisk z diodg stuzgcy do aktywacji/dezaktywaciji sieci bezprzewodowej Wi-Fi.

E Przycisk WPS - przycisk z diodg stuzgcy do aktywacji/dezaktywacji funkcji WPS i tgczenia
z urzadzeniami obstugujacymi ten protokét.
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1.3 PANEL TYLNY

Zdjecie 2. - Panel tylny urzadzenia.

A ON/OFF - przetacznik umozliwiajacy wtaczenie i wytaczenie zasilania modemu bez odtaczenia
kabla zasilajgcego.

B POWER - gniazdo zasilajace.
C PORT USB - funkcjonalno$¢ nie wspierana.
D CABLE - ztacze RF - umozliwia podtgczenie sygnatu z sieci dostawcy ustug.

E TELEPHONE 1i 2 - porty RJ-11 do podtaczenia linii telefonicznej z tradycyjnymi aparatami
telefonicznymi lub faksem.

F ETHERNET - 4 porty Ethernet 1000 Mb z gniazdem RJ-45 [LAN 1-4].

G RESET - przytrzymanie przycisku powyzej 10 sekund powoduije przywrdcenie domysinych ustawien
fabrycznych oraz ponowne uruchomienie modemu.

Przycisk RESET wymusza na modemie $ciagniecie fabrycznej konfiguracji, co moze
powodowaé utrate konfiguraciji Wi-Fi, jezeli byta ona wczes$niej ustawiona recznie.
Aby wymusié pobieranie ustawien fabrycznych, przycisk RESET powinien zostaé¢
nacis$niety i przytrzymany przez minimum 10 sekund.
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2. PODLACZENIE URZADZEN DO INTERNETU

2.1POLACZENIE KABLOWE

Zdjecie 3. - Schemat podtaczenia modemu.
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2.2POLACZENIE Z SIECIA BEZPRZEWODOWA WI-FI

Zdjecie 4. - Zdjecie przyktadowej naklejki z numerem seryjnym urzadzenia,
nazwag sieci Wi-Fi oraz hastem.

Aby podtaczy¢ urzgdzenie do sieci Wi-Fi, uzyj nastepujacych fabrycznie skonfigurowanych
w modemie ustawiert modutu Wi-Fi:

* Nazwa sieci bezprzewodowej (SSID): umieszczona na naklejce, ktéra znajduje sie na spodzie
obudowy.

« Hasto do sieci bezprzewodowej (WIFI password): umieszczone na naklejce, ktdra znajduije sie
na spodzie obudowy.

Domyslna konfiguracia sieci bezprzewodowej Wi-Fi zapewnia najwiekszg kompatybilno$¢ z urzadzeniami
dostepowymi. Niezalecane jest dokonywanie zmian w ustawieniach Wi-Fi, jesli nie jest to konieczne.

UWAGA:

Zadbaj o bezpieczenstwo swoich danych. Zmien hasto do sieci Wi-Fi na wtasne.
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3.ZARZADZANIE URZADZENIEM

Modem Technicolor CGA4236 posiada mozliwos$¢ zarzadzania za pomocg interfejsu WWW.

Aby skonfigurowac urzadzenie poprzez przeglagdarke WWW, komputer musi by¢ podtgczony
do modemu za pomoca kabla Ethernet RJ45 lub sieci bezprzewodowe;.

3.1LOGOWANIE DO STRONY ZARZADZANIA KONFIGURACJA

W celu potgczenia sie ze strong do zarzadzania konfiguracjg modemu, nalezy otworzy¢ przegladarke
internetowa, a nastepnie w pole adresu wpisa¢ adres IP modemu: http://192.168.0.1/ (domysiny
adres) i potwierdzi¢ na klawiaturze klawiszem ,Enter”.

Po chwili w przegladarce powinno pojawic¢ sie okno, ktére umozliwi zalogowanie sie do modemu
za pomoca danych znajdujacych sie na naklejce urzadzenia:

» Nazwa uzytkownika (User name): dostepna na naklejce modemu,
 Hasto (Password): dostepne na naklejce modemu,

» Jezyk - do wyboru wersja jezykowa.

Nastepnie nalezy nacisng¢ przycisk (> .

( A

Po pierwszym zalogowaniu zalecana jest zmiana hasta do strony WWW stuzacej
do zarzadzania konfiguracja modemu oraz hasta potrzebnego do potaczenia sie
zsiecig bezprzewodowa Wi-Fi. Mozna to wykona¢ przy pomocy strony do zarzadzania
urzadzeniem w zaktadkach opisanych w podpunkcie 4.6.
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4. ZAKELADKIDOSTEPNE NA STRONIE DO ZARZADZANIA
MODEMEM TECHNICOLOR CGA4236

4.1STATUS

*PRZEGLAD

Po zalogowaniu sie do strony zarzadzania konfiguracjg ukazuje sie widok panelu przedniego modemu
wraz z urzagdzeniami podtaczonymi do modemu za pomocg sieci bezprzewodowej oraz kablowej.

Widoczne jest rdwniez menu dostepnych funkcjonalnosci umozliwiajacych kompleksowe zarzadzanie
modemem.
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W przypadku uruchomienia strony w mniejszym oknie przegladarki, menu funkcjonalno$cidostepne
jest pod grafikg &) w formie rozwijanego bocznego paska.

11 powrdt do spisu tresci VeCt rA



«LOKALNA SIEC

Zaktadka wyswietla podstawowe informacje o konfiguracji sieci wewnetrznej LAN, klientach DHCP
oraz adresacji IP uzywanej w sieci LAN.
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-BEZPRZEWODOWY

Zaktadka wyswietla podstawowe informacje o statusie i konfiguraciji sieci bezprzewodowej odpowiednio
dla pasma 2,4 GHzi5 GHz. W tym miejscu mozna sprawdzi¢ nazwe sieci SSID, sposdb szyfrowania,
obstugiwany tryb sieciowy, obecnie uzywany kanat i szeroko$¢ pasma.
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4.2 POLACZENIE

+URZADZENIA

Zaktadka przedstawia informacje o urzgdzeniach aktualnie podtaczonych do modemu oraz sposobie
ich podtaczenia. W ramach funkcjonalnosci istnieje mozliwos¢ zablokowania dostepu do sieci
wybranemu urzadzeniu.
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*LAN

Zaktadka stuzy do zmiany konfiguraciji sieci LAN oraz serwera DHCP. Umozliwia rdwniez wprowadzenie
modyfikaciji w adresacji wewnetrznej.

UWAGA:

Wprowadzenie zmian w konfiguracji serwera DNS moze spowodowag, ze ustuga
przestanie dziataé.
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4.3 BEZPRZEWODOWY

+URZADZENIA

Zaktadka wyswietla urzadzenia podtgczone do modemu za posrednictwem bezprzewodowej sieci
Wi-Fi, w tym urzadzenia podtaczone do sieci wydzielonej dla gosci.

« USTAWIENIA
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Zaktadka stuzy do zmiany konfiguracji ustawien sieci bezprzewodowej Wi-Fi w pasmie 2,4 GHz oraz
5 GHz. Nazwa sieciihasto sg ustawione domyslinie, zgodnie z naklejkg na modemie, lecz jest mozliwos$c¢
zmiany na wtasne. Dla obydwu pasm jest taka sama nazwa sieciihasto, a urzadzenia automatycznie
przetaczaja sie miedzy pasmami w zaleznosci od parametréw potaczenia.

» Nazwa sieci - nazwa naszej sieci bezprzewodowe;.

» Tryb bezpieczny - metoda zabezpieczenia sieci bezprzewodowej. Zgodnie ze standardami modem
wykorzystuje metode uwierzytelniania ,WPA2 Personal”.

« Szyfrowanie - tryb szyfrowania (AES).
» Hasto - hasto dostepu do sieci bezprzewodowe;.

* Tryb sieciowy - stuzy do wyboru standardéw sieci bezprzewodowych w jakich ma pracowac
modem, aby byt zgodny z urzadzeniami dostepowymi do niego podtaczonymi (Auto (b/g/n), g/n,
b/g, ac, ax).

« Szeroko$¢ kanatu - zmiana szerokosci pasma.

« Kanat - wybierajac odpowiednig warto$¢ lub automatyczne wybieranie kanatu (Auto), pozwala zmienic
kanat, na ktérym dziata sie¢ bezprzewodowa. Jest to kanat, na ktdrym nadaje sie¢ bezprzewodowa.
W przypadku wyboru wartosci innej niz Auto nalezy wybrac¢ najmniej obcigzony kanat. Zajetos¢
pasmaiobcigzenie kanatéw nadawania mozna sprawdzi¢ w zaktadce: Bezprzewodowy — Analizator
i Bezprzewodowy —Wglad.

» Moc radia - zmiana mocy radia (25%, 50%, 75% lub 100%).

Wszystkie wprowadzone zmiany wymagajg potwierdzenia poprzez wybranie przycisku ,Zapisac”.

- TOPOLOGIA

Zaktadka wyswietla podtgczone urzadzenia w sieci WLAN (Wi-Fi). Prezentowana jest rowniez
informacja o przydzielonych adresach IP, o ilo$ci podtgczonych urzadzer oraz o jakosci potaczenia.
W przyktadzie zaprezentowane sg dwa urzadzenia - jeden laptop i jeden extender.
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- PRZEDLUZACZE (WZMACNIACZE SIECI WI-FI)

Zaktadka pokazuije liste urzadzen podpietych do modemu, ktdre stuzg do zwiekszenia zasiegu sieci
Wi-Fi, np. przedtuzacze, extendery. W parametrze , Status” wskazana jest jakos$¢ uzyskanego potaczenia.

«KLIENCI

Zaktadka wyswietla urzadzenia podtgczone za posrednictwem bezprzewodowej sieci Wi-Fi
do modemu (Gateway) oraz do extenderdw, przedtuzaczy (w przyktadzie urzadzenie oznaczone
symbolem CP2102SABR), w tym takze urzadzenia podtaczone do sieci wydzielonej dla gosci.
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-SIEC DLA GOSCI

Zaktadka umozliwia skonfigurowanie sieci goscinnej, ktéra polega na nadaniu nazwy sieci, hasta,
przydzieleniu pasma, ustawieniu szyfrowania i zabezpieczer oraz dookreélenia zakresu przydzielanych
adresow IP.
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+ ANALIZATOR SYGNALU

Zaktadka umozliwia zeskanowanie sieci bezprzewodowej, aby moc zebrac informacije diagnostyczne
sieci bezprzewodowej w pasmie 2,4 GHz i 5 GHz, miedzy innymi:

« Sasiadujgcych punktdw dostepowych orazich parametry:
« Nazwa sieci (SSID),
« Sita sygnatu (dBm),
» Numer kanatu, na jakim pracuje dany punkt dostepowy,
» Obstugiwany standard 802.11,

» Metoda zabezpieczenia sieci.
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+WGLAD (PRZEGLAD OTOCZENIA SIECIOWEGO)

Zaktadka pokazuje wszystkie sieci Wi-Fi, w tym sieci tworzone przez modem oraz podtgczone
do niego extendery, przedtuzacze, a takze sieci Wi-Fi znajdujace sie w otoczeniu modemu.
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4.4 BEZPIECZENSTWO

- FIREWALL

« Firewall - zapora sieciowa ma trzy poziomy zabezpieczen:

« Niski - to ustawienie pomaga chroni¢ sie¢ przed atakami typu (DoS) i innymi powszechnymi
atakamiinternetowymi.

« Sredni - to ustawienie pomaga chroni¢ sie¢ tak jak tryb ,Niski”, do tego zapora bedzie blokowad
caty ruch, z wyjatkiem dozwolonych ustug dla tego trybu zabezpieczen.

» Wysoki - to ustawienie pomaga chroni¢ sie¢ tak jak tryb ,Niski”, do tego zapora bedzie blokowac
caty ruch, z wyjatkiem dozwolonych ustug dla tego trybu zabezpieczen.

» Wtasny - to ustawienie umozliwia zastosowanie wtasnej konfiguraciji zabezpieczer zapory sieciowej.

« Blokuj anonimowe zadania internetowe - to ustawienie zapobiegajace pingowaniu lub wykryciu
sieci przez innych uzytkownikéw Internetu. Wtaczenie funkciji powoduije ukrycie portow sieciowych
i utrudnia uzytkownikom zewnetrznym dostep do sieci.

* Ochrona przed atakiem DoS - to ustawienie umozliwia ochrone przed niepozadanymi atakami
DoS z sieci Internet.
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-FILTRURZADZEN

Zaktadka pozwala na kontrole dostepu do siecidla urzadzer dostepowych na podstawie ich adreséw
MAC. Przy jej pomocy mozna zezwoli¢ na dostep do sieci jedynie wybranym urzadzeniom.

« Filtr urzadzen - ta pozycja musi by¢ zaznaczona na suwaku jako ,Wtgczona”, aby filtrowanie ruchu
MAC byto aktywne.

» Typ dostepu - wybor trybu filtrowania:

» Zezwoli¢ wszystkim - ustawiamy, jesli chcemy zezwoli¢ na dostep do sieci jedynie wybranym
urzadzeniom (dodanym poprzez ,Dodaj urzadzenie”).

» Zablokuj wszystko - ustawiamy, jezeli chcemy zablokowac konkretne urzadzenia (dodanym
poprzez ,Dodaj urzadzenie”), reszta urzadzen bedzie miata mozliwos¢ dostepu do modemui sieci.

» Dodawanie urzadzen ,,+” - aby uruchomic filtr dla urzadzen, nalezy wpisa¢ adres MAC urzadzenia,
ktore ma mie¢ dostep do sieci (w zalezno$ci od trybu kontroli dostepu), nastepnie dodac do listy
,Dodaj urzadzenie”.

Wybrane wpisy mozna usunac.

« Urzadzenia - zaktadka przedstawiajgca urzadzania, ktdre tacza sie lub taczyty z modemem.

Wszystkie wprowadzone zmiany wymagajg potwierdzenia poprzez wybranie przycisku ,Zapisz”.
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*FILTR WITRYN

Zaktadka umozliwia blokowanie konkretnych witryn internetowych (stron WWW lub pod katem
wystepowania stow kluczowych) dla okreslonych urzadzen podtaczonych do modemu.
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*FILTR SERWISOWY

Zaktadka umozliwia blokowanie konkretnych serwiséw internetowych (TCP/UDP + zakres uzywanych
portéw) dla konkretnych urzadzen podtaczonych do modemu.
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4.5 APLIKACJE

- PRZEKAZYWANIE ADRESOW MAC IPV4

Zaktadka umozliwia przypisywanie nadanych przez operatora adresow IP konkretnym urzadzeniom
w sieci wewnetrznej. Funkcjonalno$c¢ jest niedostepna w przypadku, gdy nadany jest jeden adres IP.
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4.6 ADMINISTRACJA

« UZYTKOWNIK

Zaktadka umozliwia zmiane hasta do zarzadzania modemem za pomocg interfejsu WWW.
PAMIETAJ:
Bezpieczne hasto powinno mie¢ dtugos$¢ co najmniej 8 znakdw.
Hasto powinno zawierad:
» mate i wielkie litery [A-Z] bez polskich znakdw i spacii,
* cyfry [0-9],
e znakispecjalne: $ 7, 1%;.~ () /\{}:?[]-+_#!

UWAGA:

Po pierwszym zalogowaniu zalecana jest zmiana hasta do strony WWW stuzacej do
zarzadzania konfiguracja modemu oraz hasta potrzebnego do potaczenia sie z siecig
bezprzewodowa Wi-Fi.
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+PRZYWRACANIE KOPII ZAPASOWEJ

Zaktadka umozliwia przywrocenie modemu do ustawien fabrycznych oraz do utworzenia kopii
zapasowej i przywracania ustawienia konfiguracji urzadzenia.
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+URUCHOM PONOWNIE | ZRESETUJ

Zaktadka umozliwia restart modutu i routera Wi-Fi, przywrdcenie fabrycznych ustawien nazwy
uzytkownika i hasta oraz ustawien fabrycznych catego urzadzenia.

UWAGA:

Wykonanie wszelkich opcji resetowania grozi utratag wprowadzonych ustawien
konfiguracyjnych i bedzie wigzato sie z koniecznos$cia wprowadzenia ich na nowo.
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-ROZWIAZYWANIE PROBLEMOW

Zaktadka umozliwia restart modutu i routera Wi-Fi, przywrdcenie fabrycznych ustawier nazwy
uzytkownika i hasta oraz ustawien fabrycznych catego urzadzenia.
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